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Общемировые тенденции развития безналичных расчётов 

перевели работу коммерческих банков на принципиально 

новый уровень. Образовалась глобальная сеть, 

охватывающая финансовые структуры практически всех 

стран мира. Являясь самым востребованным средством 

безналичных расчётов, банковские операции с 

использованием пластиковых карт сталкиваются с рядом 

проблем, требующих пристального внимания. Это 

проблемы мошенничества в цифровой сфере, проблемы 

неразвитости инфраструктуры и ряд других проблем. 

Global development trends of non-cash payments convert 

the work of commercial banks to fundamentally new 

level. A global network was formed covering financial 

structures of almost all countries of the world. Being the 

most popular means of non-cash payments, development 

of banking operations with plastic cards faces a number 

of problems that require close attention. These are the 

problems of fraud in digital sphere, the problems of 

underdeveloped infrastructure and a number of other 

problems. 
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Введение 

Сегодня невозможно представить современную финансовую систему без использования безналич-

ных расчётов с помощью пластиковых карт. С начала их появления в финансовой сфере банковские карты 

принесли с собой трансформацию финансовых потоков и сокращение наличных операций. Общемировые 

тенденции развития безналичных расчётов перевели работу коммерческих банков на принципиально но-

вый уровень. Образовалась глобальная сеть, охватывающая финансовые структуры практически всех 

стран мира. До введения экономических санкций Россия существовала в рамках этой глобальной расчёт-

ной сети, развивая при этом и собственную платёжную систему. Именно развитие собственной платёжной 

системы обеспечило в конечном итоге экономическую и финансовую безопасность страны, несмотря на 

санкционную политику Запада. 
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Результаты и обсуждение 

Анализируя рынок банковских пластиковых карт в России, можно отметить резкий рост дебетовых 

карт, выпущенных российскими банками. По данным Центрального Банка, в первом квартале 2022 года 

российские банки выпустили 341 млн дебетовых карт. Основная причина столь высокого спроса – санк-

ции. Уход платёжных систем, таких как «Visa» и «Mastercard», из России способствовал росту числу 

оформлений карт на национальной платёжной системе «Мир», а также в меньшей степени «UnionPay». 

Число операций с картами «Мир» выросло на 70 %1. 

Приобретая большую популярность у населения, расчёты с банковскими картами имеют определён-

ные риски [15; 18]. Являясь самым популярным способом оплаты товаров и услуг в России, расчёты с 

помощью банковских карт столкнулись и с рядом проблем. 

Первая проблема, существующая на рынке пластиковых карт в России, – это низкая популярность 

данного банковского продукта среди малого бизнеса [11; 22]. Предприятия сферы малого бизнеса не всегда 

принимают пластиковые карты в качестве оплаты услуг, так как при обработке транзакций возникают до-

полнительные затраты, которые являются неоправданными для малых предприятий.  

Вторая проблема – это неразвитость инфраструктуры и неоднородность экономического развития 

российских регионов [7; 9; 12; 20]. Во многих отдалённых регионах России инфраструктура, связанная с 

использованием пластиковых карт для оплаты услуг, несовершенна. Невозможность расплатиться картой 

по причине отсутствия интернета либо недостаточное количество банкоматов формируют неблагоприят-

ную среду для использования пластиковых карт.  

Статистические исследования показывают преимущество финансовых центров страны Москвы и 

Санкт-Петербурга, а также других крупных региональных центров по сравнению с остальными регионами 

России [5; 23]. Причинами этого явления могут выступать: более высокий уровень жизни в городах-мега-

полисах, с разной степенью развития банковской инфраструктуры в регионах, меньшая концентрация бан-

ковских продуктов и отделений банков в провинции [2; 17; 21]. 

Третья проблема – это недостаточный уровень защиты данных клиентов [3; 16]. Являясь самым 

удобным способом расчётов, банковские карты несут в себе риски утери персональных данных. Вла-

дельцы пластиковых карт часто оказываются жертвами мошенников. Эта проблема является самой акту-

альной для клиентов банка, так как в последнее время участились случаи несанкционированного доступа 

к финансовым средствам, хранящимся на банковской карте.  

Сейчас выделяют шесть главных требований, которым обязаны удовлетворять современные пла-

тёжные системы: эффективность, оперативность, экономичность, надёжность, безопасность, удобство [4]. 

 

 
Рисунок 1 – Риски клиентов, связанные с использованием пластиковых карт 

 

Мошенничество в финансовой сфере развивается так же интенсивно, как и современные цифровые 

технологии [19]. По данным ЦБ РФ, общий объём операций без согласия клиентов в общем объёме опера-

ций по переводу денежных средств растёт с каждым годом. Этот показатель учитывает операции, совер-

шаемые с использованием не только платёжных карт, но и иных электронных средств платежа, совершен-

ных в 2020-2022 годах (рис. 2).  

Объём операций, совершённых без согласия клиентов за 2020–2022 гг., увеличился на 4 382,31 млн 

руб. и составил 14 165,44 млн руб. И это, несмотря на все усилия, которые предпринимаются коммерче-

скими банками по защите финансовых средств своих клиентов. Российские коммерческие банки активно 

работают над усилением мер, направленных на предотвращение мошенничества с банковскими картами, 

и внедряют новые технологии, такие как технология EMV-чиповых карт, двухэтапная аутентификация, 

мониторинг транзакций, использование антифрод-систем. 

                                                 
1 Статистика национальной платежной системы. – URL: https://www.cbr.ru/statistics. 
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Рисунок 2 – Динамика объёма и количества операций, без согласия клиентов  

совершённых с использованием пластиковых карт 

 

На рисунке 3 представлена динамика банковских операций за 2020–2022 гг. 
 

 
 

Рисунок 3 – Динамика объёма и количества банковских операций по видам услуг в 2020–2022 гг. 

 

Произошло значительное увеличение объёма операций, совершённых мошенниками в системе ди-

станционного банковского обслуживания, с 3 787,8 до 9 237,51 млн руб.  

Наибольшее распространение в настоящее время получили следующие виды мошеннических дей-

ствий с использованием пластиковых карт или их виртуальных аналогов. 

Клонирование карты – это процесс, при котором злоумышленник создаёт точную копию карты, ис-

пользуя информацию, хранящуюся на магнитной полосе карты. Оно может быть выполнено путём неза-

конного копирования считывателей магнитных полос в общественных местах, таких как банкоматы, тор-

говые автоматы, открытые точки продажи. После создания копии злоумышленник может использовать её 

для проведения несанкционированных транзакций.  

Социальная инженерия – это техника, которую использует злоумышленник для манипулирования 

человеческим поведением, включающая в себя манипуляцию или обман, с целью получения конфиденци-

альной информации и выполнения мошеннических действий. Социальная инженерия в банковской сфере 

часто интегрируется с другими техниками и инструментами, такими как фишинг, телефонное мошенниче-

ство, взлом профилей пользователей в социальных сетях и сервисах обмена электронными сообщениями. 
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Фишинг – это мошенничество, при котором злоумышленник пытается получить конфиденциаль-

ную информацию о банковской карте, например номер карты и пин-код, путём отправки ложных писем 

электронной почты или SMS. Эти сообщения могут выглядеть так же, как и настоящие письма от банков 

или других организаций.  

Фишинг-атаки с применением вирусов – это распространение через фальш-сообщения компьютер-

ных вирусов, то еесть вредоносных программ, которые могут заразить компьютеры, установленные на 

точках продажи или магазинах и, до момента обнаружения, скрытно собирать конфиденциальную инфор-

мацию о картах, используемых в этих местах. Эти вирусы также могут быть использованы для кражи ин-

формации о карте. 

Скимминг – это техника, при которой злоумышленник устанавливает скрытое устройство на бан-

комат или платёжный терминал, чтобы собрать конфиденциальную информацию о карте.  

Для снижения рисков при совершении расчётных платежей с использованием банковских карт кли-

ентам банка необходимо соблюдение ряда обязательных требований [1; 14].  

Среди них можно отметить: 

– необходимость использования платёжных терминалов с проверенным уровнем защиты; 

– необходимость информирования банка о подозрительных операциях; 

– повышение финансовой грамотности клиентов банка; 

– своевременное обновление антивирусного программного обеспечения на устройствах, осуществ-

ляющих транзакции. 

Правонарушения в сфере банковской деятельности создают значительную угрозу экономической 

безопасности финансового сектора экономики и всему обществу [10; 13]. На государственном уровне про-

блема мошенничества в сфере пластиковых карт решается на уровне закона «О национальной платёжной 

системе» [6]. 

Коммерческие банки несут ответственность за обеспечение надёжности всех систем защиты инфор-

мации, применяемых в процессе использования банковских карт. Для минимизации рисков банки могут 

установить многофакторную аутентификацию для транзакций, совершаемых через различные веб-сайты, 

создавать лимиты на транзакции, наблюдать за необычной активностью на карте клиентов с помощью 

алгоритмов мониторинга, сделать конфигурацию фильтров для обнаружения подозрительных операций, 

обучать клиентов методам защиты от мошенников, проводить регулярные аудиты систем безопасности и 

применять усиленные криптографические процедуры в работе. 

 

Заключение 

Сегодня рынок российских пластиковых карт не зависит от международных платёжных систем. От-

ключение банков от системы «Swift», уход иностранных коммерческих банков с российского рынка, пре-

кращение работы систем «Apple Pay» и «Google Pay» внесли коррективы в деятельность российских бан-

ков. Российские аналоги, заменившие ушедшие системы, уже доказали свою востребованность на внут-

реннем рынке. Интенсивно развиваясь, они становятся все более популярным среди различных групп насе-

ления, однако проблемы, регулярно возникающие в этом сегменте безналичных расчётов, остаются нере-

шёнными. Мошенничество с пластиковыми картами растёт в геометрической прогрессии и становится се-

рьёзной опасностью для индустрии платежей. В этом случае только совместные усилия банка и клиента, 

подкрепленные оперативными и адекватными действиями со стороны правоохранительной системы, мо-

гут противостоять серьезной угрозе. 
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